Universitat Innsbruck

Richtlinie flr die Verwendung personenbezogener Dat  en

1. Einleitung

Die Nutzung von IT-Systemen zur Informationsbestthref und -verarbeitung und zur

Kommunikation ist zur alltdglichen Routine geworderd durchdringt die Geschéaftstatigkeit
der Universitat Innsbruck weitgehend. Bei ordnuegsgl3er Benltzung erleichtert dies viele
Tatigkeiten; manche Arbeiten sind ohne den EingatzComputern nicht mehr denkbar.

Fahrlassige oder gesetzeswidrige Verwendung karmm 2X(erlust der Vertraulichkeit,

Verfugbarkeit und Integritét von personenbezogesdar andern vertraulichen Informationen
fuhren, die IT-Sicherheit bedrohen und die Rechteleger Personen verletzen. Die
Universitat Innsbruck verlangt daher von allen khb&terinnen und Mitarbeitern einen
sorgfaltigen und verantwortungsvollen Umgang mitdbaund IT-Systemen.

Ziel dieser Richtlinie ist es, Mindeststandards ¢iie Nutzung und den Betrieb von IT-
Systemen zu etablieren und die rechtskonforme Yeitamg personenbezogener und vertrau-
licher Daten durch die zustandigen Stellen der &rsivat Innsbruck zu gewahrleisten.

Die Universitat Innsbruck will insbesondere erreichdass
* nur Befugte die Daten zur Kenntnis nehmen konnet(sulichkeit),

» die Daten wahrend der Bearbeitung unversehrt, téoidBg und aktuell bleiben
(Integritat),

» die Daten jederzeit ihrem Ursprung zugeordnet wekidgmnen (Authentizitat),

» festgestellt werden kann, wer zu einem ZeitpunKtke Daten in welcher Weise
verarbeitet hat (Revisionsfahigkeit),

» die Verfahrensweisen bei der Verarbeitung von Datdistandig, aktuell und in
einer Weise dokumentiert sind, dass sie in zumatb&veise nachvollzogen
werden kdonnen (Transparenz).

Dabei ist der Grundsatz zu beachten, dass der Awhira einem angemessenen Verhaltnis
zum Schutzzweck zu stehen hat.

Diese Richtlinie gilt fur alle Anwendungen und Ifsfeme mit personenbezogenen und
vertraulichen Daten und fur alle Systeme, auf deBenutzerinnen- und Benutzerdaten
(insbesondere Benutzerkennung und Passwort) veetemdrden, mit denen auf solche
Daten zugegriffen werden kann.



Bezuglich der Begriffsbestimmungen wird auf die hiRenbetriebsvereinbarung zur auto-
matisationsunterstitzten Verwendung personenberodesien” und das Datenschutzgesetz
2000 verwiesen.

A Endbenutzerinnen und Endbenutzer

2. Wie informiere ich mich tGber Datenschutz und IT- Sicherheit?

1.

Alle Beschaftigten sind verpflichtet, sich Uber @estimmungen des Datenschutzes
und der IT-Sicherheit zu informieren, sowie die seim&gigen Richtlinien,
Betriebsvereinbarungen und Gesetze einzuhaltenUDieersitat Innsbruck hat daftr
Sorge zu tragen, dass entsprechende Schulungshidgten bei Bedarf organisiert
werden.

Der ZID und die Stabstelle fir Personalentwicklubigten Schulungen zur IT-
Infrastruktur, zur Daten- und IT-Sicherheit undzahlreichen anderen Themen an. Es
wird empfohlen, diese Kurse bei Bedarf zu besuchen.

Der ZID kiindigt betriebliche Anderungen und Unteditungen auf der Mailingliste
betrieb@lists.uibk.ac.atan. Es wird allen Mitarbeiterinnen und Mitarbeiter
empfohlendiese Mailingliste zu abonnieren

3. Wie sichere ich meinen IT-Arbeitsplatz?

1.

Raume mit IT-Systemen und Arbeitsplatze, an denersgmenbezogene Daten
verarbeitet werden, sind so zu sichern, dass Ugbekeinen Einblick in oder Zugriff
auf die Daten erlangen konnen.

In Bereichen mit Publikumsverkehr sind Monitore, uEker und Faxgerate so
aufzustellen, dass das Risiko der Einsichtnahmdtedrmdglichst ausgeschlossen
wird.

Bereiche, in denen hoch vertrauliche und sensiiflerationen verarbeitet werden,
sind besonders zu sichern. Nur berechtigte, narokrikekannte Personen haben Zu-
gang zu diesen Bereichen.

Der Arbeitsplatz ist ,aufgeraumt® zu hinterlasseagass Unbefugten kein Zugriff auf
Daten und IT-Anwendungen ermdglicht wird.

Raume mit IT-Systemen sind beim Verlassen gruntislitzu verschlieRen. Raume
mit mehr als einem Arbeitsplatz sind von der letZgerson zu verschlieR3en, die den
Raum verl&sst.

IT-Endgerate sind bei Dienstschluss nach vorscniiidiger Programmbeendigung
abzuschalten. Bei kurzfristiger Abwesenheit ist dasrat mit einem passwortge-
schitzten Bildschirmschoner zu sperren, der beimas®en des Arbeitsplatzes oder
automatisch aktiv wird.

Ausdrucke mit vertraulichen Informationen sind uimged aus dem Drucker zu
entfernen.



8.

Nicht mehr bendétigte schriftliche Unterlagen sira 1 vernichten, dass ihr Inhalt
nicht mehr erkennbar ist (zum Beispiel durch Eingates Aktenvernichters).

Bei von mehreren Personen verwendeten EDV-Arbéitsph ist sicherzustellen, dass
personenbezogene oder vertrauliche Daten andereatZz&en nicht zuganglich ge-
macht werden (zum Beispiel durch Setzen von Zwgyatfhten oder automatisiertes
Loschen temporarer Dateien).

4. Was muss ich bei der Verarbeitung von Daten allg  emein beachten?

1.

Es ist sicherzustellen, dass Daten unversehrtstéoitlig, aktuell und zeitgerecht zur
Verfigung stehen.

Alle Daten sind so aufzubewahren, dass sie problemiiedergefunden werden
kbnnen. Insbesondere sind geeignete Dateinamen Wedzeichnis- oder
Ordnerstrukturen zu wahlen.

Personenbezogene und vertrauliche Daten sind gitatidd auf zentralen, vom
Zentralen Informatikdienst (ZID) betreuten Systenmenverarbeiten. Ist dies nicht
maoglich, hat die verarbeitende Stelle eine zumindgeschwertige Qualitat der Daten-
sicherheit und -verfigbarkeit sicherzustellen.

Auf zentralen, vom ZID betreuten Systemen wird eanéomatische Datensicherung
tagesaktuell durchgefihrt. Existieren besondere oalgrungen an die
Datensicherung, ist dies mit dem ZID zu vereinbaren

Werden Daten auf nicht vom ZID betreuten Systemespegichert, hat die daten-
verarbeitende Organisationseinheit die Datensiclgesicherzustellen. Die Sicherung
hat dabei bevorzugt am zentralen Datensicheruniggssydes ZID zu erfolgen.

5. Wie sichere ich Datentrager?

1.

Personenbezogene Daten durfen nur auf den dafges®enenen Systemen verarbeitet
werden. Jede Ubertragung von Daten der Kategoriei€ Bind D iSd ,Rahmen-
betriebsvereinbarung zur automatisationsunterstiitzt ~ Verwendung
personenbezogener Daten* auf andere Datentragguistisatzlich untersagt.

Datentrager mit personenbezogenen oder vertranli€raen durfen nur in Abstim-
mung mit der oder dem Vorgesetzten aus dem Dieinsgtbesntfernt werden (z.B. fur
hausliche Arbeiten oder sonstige dienstliche Zweakger Haus).

In diesem Fall sind die Daten mdglichst durch Veli$sselung zu schitzen.

Mobile Datentrager (z.B. CD-ROM, Memory Sticks odepbile Festplatten) mit
personenbezogenen oder vertraulichen Daten sinléwaig zu kennzeichnen.

Mobile Datentrager sind so zu verwahren, dass @ieeinem Zugriff Unberechtigter
geschutzt sind.

Datentrager mit personenbezogenen oder vertraulibiaen, die nicht mehr bendtigt
werden, sind vor der Entsorgung so zu loschen, dizs®aten keinesfalls mehr zu-

-3-



6.

ganglich sind. Falls dies nicht moglich ist, siné @atentrager in geeigneter Weise
unbrauchbar zu machen.

Die Aufbewahrungsfristen gespeicherter Daten untkéiigager richten sich nach den
fur die einzelnen Bereiche vorgeschriebenen geskeri Aufbewahrungspflichten.

6. Darf ich Daten weitergeben?

1.

Allen Mitarbeiterinnen und Mitarbeitern ist es umstgt, schutzwirdige Daten
unbefugt zu einem anderen als dem zur jeweiligents&onformen Auftragserfillung
gehorenden Zweck zu verarbeiten, bekannt zu gehagénglich zu machen oder
sonst zu nutzen.

Um Missbrauch bei der Verarbeitung von schutzwigdi@paten zu verhindern, sind
alle Mitarbeiterinnen und Mitarbeiter, die Zugang golchen Daten haben, zur
Verschwiegenheit Gber diese Daten verpflichtetsit auch fur Informationen, mit
denen man sich Zugang zu schutzwirdigen Daten hafifenn kann. Im besonderen
Male gilt dies fir Passworter.

Die Weitergabe von personenbezogenen Daten zuemderecken als denen, fur die
sie erhoben wurden, ist nur dann erlaubt, wenn Reghtsvorschrift oder die Wahr-
nehmung einer durch Gesetz oder Rechtsvorschrifewiesene Aufgabe die Ver-
arbeitung dieser Daten gestattet oder die odeBdé&offene schriftlich eingewilligt
hat.

Auskunftsersuchen von Behérden oder sonstigen titflean Stellen sind nur auf-
grund gesetzlicher Regelungen moglich. In Zweiédleh ist vor Erteilung der Aus-
kunft die oder der Datenschutzbeauftragte zu befrag

Die Auskunfte werden grundsatzlich schriftlich dttevobei die oder der Betroffene
entsprechend zu informieren ist. Telefonische Aunfel dirfen nicht gegeben
werden.

Ist ausnahmsweise aufgrund dringender Notwendigkai elektronische Form der
Datenubermittlung erforderlich (z.B. per E-Mail)ng die Daten in geeigneter Form
vor unberechtigtem Zugriff zu schitzen.

Personenbezogene oder vertrauliche Daten durfedamur ubermittelt werden, wenn
die Vertraulichkeit bei der Ubermittlung gewahrtets ist (Wahl geeigneter
Versandsmethoden, sicherer Protokolle und Verssaliisg).

Es sind keine vertraulichen Inhalte auf Anrufbeamter zu sprechen.

Beim Faxversand schutzbedirftiger Dokumente istdait Gegenseite ein Sendezeit-
punkt zu vereinbaren.

7. Wie gehe ich mit Benutzerkennung und Passwadrtern um?

1.

Alle Zugangsdaten, Passworter und sonstige Autsieniings(hilfs)mittel sind
vertraulich zu halten und nicht weiterzugeben. Aeale Weitergabe an Vorgesetzte,
System- und Netzwerkadministratorinnen und -adriretisren oder anderes IT-
Personal ist nicht zulassig.
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Es ist untersagt, die Zugangsdaten anderer Pergzonesrwenden.
Passwoarter durfen nicht unverschlisselt in Datelegelegt werden.

Samtliche schriftlichen Unterlagen, aus denen Rildksse auf Zugangsmaglich-
keiten zum System gezogen werden konnen, sind&tggtind fir Unbefugte unzu-
ganglich aufzubewahren.

Wenn der Verdacht besteht, dass die eigenen Zugamgs Zugriffsberechtigungen
unberechtigt von Dritten genutzt werden, ist dassRart umgehend zu andern und
die oder der IT-Sicherheitsbeauftragte des ZID enstandigen.

Es sind die Zugangsregelungen und die vergebenmteyungen zu beachten. Das
Ausprobieren, ob weitere Dienste oder Zugriffsredls die erlaubten genutzt werden
kbnnen, ist untersagt.

Passworter durfen nicht leicht zu erraten seindt@$éen keine Trivialpassworter ver-
wendet werden (z.B. 4711, 12345 oder andere ngeeglde Tastenkombinationen).
Vor- und Familiennamen oder Geburtstage sind balspeise zur Bildung von Pass-
wortern nicht geeignet.

Sofern Gruppenpassworter zwingend erforderlich,simtl diese jedenfalls zu andern,
wenn sich die Zusammensetzung der Gruppe andert.

8. Wie gehe ich bei Tele- und Heimarbeit mit Daten  um?

1.

2.

Eine Verarbeitung personenbezogener oder vertrarliDaten ist nur in Absprache
mit der oder dem Vorgesetzten zulassig.

Werden mobile Systeme (z.B. Laptops) oder IT-Systanfierhalb der Universitat fir
die Verarbeitung personenbezogener oder vertrarliblaten verwendet, missen sie
zumindest den oben beschriebenen Standards flydiefBe gentgen.

Uberdies sind die vorhandenen Schutzméglichkeites 8lystems (BIOS Passwort
etc.) zu nutzen, um den Zugriff nicht autorisieRersonen zu verhindern.

B Administratorinnen und Administratoren

9. Wie ist der Zugriff auf Systeme zu regeln?

1.

Es ist sicherzustellen, dass nur befugte Persongard) zu personenbezogenen und
vertraulichen Daten haben. Dafur sind geeignetentifileations- und Authenti-
sierungsmethoden einzusetzen (z.B. Benutzerkenmoghdg®asswort).

Berechtigungen fur den Zugriff auf Daten sind murdem Umfang zu erteilen, wie
dies fur die Aufgabenerfillung notwendig ist. DieRechte sind nach Mdglichkeit
schriftlich zu dokumentieren.

Es sind klare Vereinbarungen bezuglich des ZwedkesArt und des Umfanges der
Datenverarbeitung zu treffen und zu dokumentieren.
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4.

Bei Systemen und Anwendungen, die fir den BetlebUniversitat Innsbruck oder
eine ihrer Organisationseinheiten von geschaftawgeh Bedeutung sind, muss im
Vertretungsfall weiterhin ein administrativer Zugamoglich sein.

10. Wie sind IT-Systeme zu betreiben und zu warten?

1.

Bei der Soft- und Hardwarebeschaffung sind nebehlitzhen und technischen Mal3-
nahmen sowie ergonomischen Aspekten auch Anforderuan die IT-Sicherheit und
an den Datenschutz zu bertcksichtigen.

PC-Arbeitsplatze sind nach Mdglichkeit standardisaiszustatten, um die Verwal-
tung und Administration zu erleichtern.

Neue Soft- und Hardware ist vor dem Einsatz zietedDabei sind nach Mdglichkeit
Test- und Produktivsystem zu trennen.

Es sind geeignete Vorkehrungen zu treffen, um degrif anderer Systeme auf das
erforderliche Mal3 zu reduzieren (z.B. Firewalls).

Alle IT-Systeme sind grundsatzlich mit einem Virelmstzprogramm zu versehen. Fir
dieses sind regelmaRig Updates durchzufihren ured \dren-Signaturen zu
aktualisieren.

Alle verfiigbaren Sicherheitsupdates sind zeitgdraelgelmanig und nach Moglich-
keit automatisiert zu installieren. Dies gilt nichar fir das Betriebssystem selbst,
sondern fur alle auf dem Rechner installierten Rnogne.

Alle IT-Systeme, auf denen personenbezogene odéraukche Daten verarbeitet
werden, sind so zu konfigurieren, dass ein Zuguwif nach Authentifizierung méglich
ist.

Die Regelungen fir Zugangsdaten und Passworterergdiesonders auch fur
administrative Zugange, da diese meist Zugriff allé Daten auf einem IT-System
haben.

IT-Systeme sind nach dem Prinzip der geringstenveiadigen Berechtigungen zu
verwenden. Insbesondere sind nur dann Benutzerkgenumit administrativen Be-
rechtigungen zu verwenden, wenn dies erforderbthDies ist nach Mdglichkeit auf
einzelne Aktionen einzuschranken.

10.Um Sicherheitsliicken zu schlieRen und Sicherheitdpme zu vermeiden, haben sich

Administratorinnen und Administratoren laufend Ubaktuelle Vorfalle und
Entwicklungen zu informieren.

11.Es ist eine regelmallige Kontrolle der Funktiontlitder IT-Systeme und

Anwendungen durchzufuhren.



C Protokollierung und Dokumentation

1.

Es ist im Rahmen der technischen Mdglichkeiten migkollieren, wer zu welchem
Zeitpunkt welche Daten verarbeitet oder GUbermitialt Wenn maoglich hat die Proto-
kollierung automatisch zu erfolgen.

Zur Sicherstellung der Datensicherheit und derlEmig der Grundanforderungen des
Datenschutzes sind alle relevanten Systemereignissaschliel3lich der
Benutzerauthentifizierung zu protokollieren.

Alle Anderungen an Anwendungen und Systemen, nriedepersonenbezogene und
vertrauliche Daten verarbeitet werden, sind rewissacher zu dokumentieren.

Die Auswertung von Protokollen ist grundsatzliclehti zulassig und unterliegt den
Regelungen der ,Rahmenbetriebsvereinbarung zumaiisationsunterstitzten Ver-
wendung personenbezogener Daten”.

Die Anwendungen zur Verarbeitung personenbezogemevertraulicher Daten sind
vollstandig, aktuell und nachvollziehbar zu dokutieren. Alle Systemeinstellungen
und SicherheitsmalRnahmen sind so zu dokumentiéass,sie fur die Vertreterin oder
den Vertreter und andere fachkundige Dritte vertéim sind.



